Załącznik nr 2 do Zapytań i odpowiedzi nr 1,2,3,4,5,6,7 + Modyfikacji 2 SWZ
Wymagania Techniczne
Opis funkcjonalny systemu
Przedmiotem umowy jest dostawa, instalacja i kompleksowe wdrożenie w Urzędzie Miejskim
w Koszalinie, systemu do prowadzenia spraw z zakresu obsługi państwowego zasobu geodezyjnego
i kartograficznego, udostępniania w sieci Internet danych przestrzennych
i opisowych za pośrednictwem portalu mapowego, e-Usług oraz portalu metadanych, zwanego dalej „SYSTEMEM”, wraz z niezbędną do jego prawidłowego funkcjonowania infrastrukturą informatyczną, oraz wykonanie migracji i dostosowanie danych z obecnie eksploatowanych przez Zamawiającego baz danych.
I. Ogólny opis przedmiotu zamówienia.

Przedmiot umowy obejmuje:

1) udzielenie Zamawiającemu pisemnej licencji na korzystanie z dostarczonego przez Wykonawcę SYSTEMU oraz wszelkiej dokumentacji do niego wraz z możliwością zainstalowania kopii SYSTEMU przez Zamawiającego na serwerze zapasowym, który podejmie pracę w przypadku awarii serwera podstawowego, oraz dostawę licencji (sublicencji), umożliwiających korzystanie z każdego niezbędnego do funkcjonowania SYSTEMU oprogramowania dostarczonego przez Wykonawcę, w tym systemu bazodanowego, do którego majątkowe prawa autorskie przysługują podmiotom trzecim; w skład SYSTEMU wchodzi także graficzne oprogramowanie narzędziowe służące do edycji map,

2) dostawę, instalację i konfigurację infrastruktury informatycznej (tj. sprzętowej, systemowej
i bazodanowej) wymaganej przez oferowany SYSTEM, wraz z niezbędnymi licencjami na systemy operacyjne serwerów oraz licencjami bazodanowymi, zgodnie z wytycznymi określonymi w Załączniku nr 2 do Rozdziału II SWZ,

3) dostawę SYSTEMU wraz z dokumentacją:

a)  techniczną, zawierającą pełny opis tablic wraz z graficznym przedstawieniem relacji między nimi w zakresie struktury bazy danych w modelu klas UML oraz tabelarycznie, opisem tablic pośrednich, widoków wirtualnych, pól i ról,

b)  administratora, zawierającą szczegółowe zasady instalacji, obsługi oraz konserwacji wszystkich składników SYSTEMU, opisującą również procedury naprawcze na wypadek wystąpienia awarii poszczególnych elementów celem przywrócenia stanu normalnej pracy, w tym sposób przywrócenia kopii awaryjnej, konfigurację SYSTEMU na serwerze i stacjach roboczych oraz szczegółową listą zdefiniowanych uprawnień, które można nadać użytkownikom wraz z ich szczegółowym opisem zawierającym powiązanie uprawnień
z funkcjami SYSTEMU,

c)  użytkownika, zawierającą pełny opis funkcji wdrażanego SYSTEMU,

4) utworzenie przez Wykonawcę zadań backupowania bazy danych SYSTEMU,

5) migrację danych z dotychczas eksploatowanego systemu wraz z dostosowaniem danych do nowych struktur danych, zgodnych z obowiązującymi przepisami prawa,

6) migrację  słowników z dotychczas eksploatowanych systemów (słowniki: miejscowości, ulic, podatników itp.),

7) uzupełnienie przez Wykonawcę, przy współudziale przedstawiciela Zamawiającego, słowników systemowych oraz sparametryzowanie SYSTEMU,

8) integrację SYSTEMU z funkcjonującym w Urzędzie elektronicznym obiegiem dokumentów,

9) utworzenie portalu metadanych z zapewnieniem mechanizmu tworzenia, aktualizacji oraz publikowania metadanych
10) instalację niezbędnego do prawidłowego funkcjonowania SYSTEMU oprogramowania na stanowiskach roboczych,

11) prezentację zgodności dostarczonego i zainstalowanego przez Wykonawcę SYSTEMU 
z wymaganiami określonymi w OPZ,

12) przeszkolenie użytkowników SYSTEMU obejmujące:

a) przeszkolenie użytkowników oraz administratorów dla potrzeb eksploatacji SYSTEMU,
b) przeszkolenie dwóch administratorów w zakresie administrowania serwerem bazy danych i bazą danych, jej zabezpieczenia oraz optymalizacji.
13) uruchomienie produkcyjne, obejmujące w szczególności:

a) usunięcie zawartości danych szkoleniowych z SYSTEMU,

b) ponowne wgranie zmigrowanych danych, zgodnie z pkt. 5-8,

c) weryfikację poprawności instalacji oprogramowania SYSTEMU na stacjach roboczych,

d) wykonanie testów wydajnościowych SYSTEMU zgodnie z wymaganiami określonymi w OPZ,

e) weryfikacja zgodności dostarczonego i zainstalowanego SYSTEMU z wymogami OPZ.

14) udzielanie 36 miesięcznego wsparcia technicznego i serwisu SYSTEMU, licząc od dnia obustronnego podpisania protokołu odbioru, o którym mowa w § 3 ust. 3.
II. Ogólne wymagania techniczne SYSTEMU

SYSTEM musi:

1) gromadzić dane w dostarczonej przez Wykonawcę relacyjnej bazie danych, uwzględniając najnowsze rozwiązania technologiczne,

2) zapewnić, aby serwer raportów w zakresie generowania wydruków czy zestawień, nie wymagał od Zamawiającego w związku z instalacją na dowolnej liczbie stanowisk, ponoszenia żadnych opłat z tego tytułu na rzecz osób trzecich (opłaty licencyjne lub abonamentowe). Powyższe dotyczy całego okresu użytkowania SYSTEMU, zarówno w okresie trwania umowy, jak i po jej zakończeniu.

3) zapewnić, aby wszystkie moduły SYSTEMU wymagające logowania pracowały na danych znajdujących się na serwerze bazodanowym, w fizycznie jednej relacyjnej bazie danych, 

4) udostępniać i aktualizować dane, przeglądać i wykonywać analizy danych z wykorzystaniem systemu desktopowego lub webowego:

a) system desktopowy - oprogramowanie klienta musi być uruchamiane bezpośrednio w systemie operacyjnym. Oprogramowanie klienta posiada dostęp do urządzeń komputera poprzez funkcje systemu operacyjnego. Zamawiający wymaga by oprogramowanie klienta znajdowało się na serwerze, a dostęp do niego był realizowany z poziomu skrótu, umieszczonego na stacjach klienckich. Zamawiający dopuszcza ewentualną instalację składników oprogramowania klienta na stacji roboczej nie przekraczającą 500MB i nie mającą wpływu na wydajność infrastruktury teleinformatycznej Zamawiającego,

b) system webowy - musi udostępniać i aktualizować dane, przeglądać i wykonywać analizy danych z wykorzystaniem przeglądarek WWW, minimum: Microsoft EDGE od wersji 98, FireFox od wersji 97, Google Chrom od wersji 98. Zamawiający dopuszcza ewentualne wykorzystanie obszaru plików tymczasowych nie przekraczających 200MB i nie mających wpływu na wydajność infrastruktury teleinformatycznej Zamawiającego,

Dopuszcza się dostarczenie systemu, którego udostępnianie i aktualizacja danych będzie odbywała się z wykorzystaniem kombinacji ww schematów,

W przypadku dostarczenia oprogramowania desktopowego (klient serwer) Zamawiający wymaga instalacji takiego oprogramowania w środowisku sieciowym (instalacja oprogramowania na serwerze, umieszczenie skrótu do oprogramowania na stacji klienckiej) lub z zastosowaniem systemu terminalowego (oprogramowanie klienta instalowane jest i uruchamiane nie na stacjach roboczych opisanych poniżej lecz bezpośrednio w pamięci dostarczonego przez Wykonawcę, dedykowanego serwera terminali, wraz z niezbędnymi licencjami systemowymi oraz dostępowymi).

5) zapewnić integrację wszystkich modułów tzn. każda zmiana w SYSTEMIE musi zostać uwidoczniona we wszystkich miejscach, w których informacja w niej zawarta występuje,

6) zapewniać działanie zgodnie z obowiązującymi przepisami prawa,
7) pozwalać na równoczesne (wielodostępność) korzystanie z bazy danych przez wielu użytkowników SYSTEMU:

a) równoczesny podgląd tego samego obiektu bazy danych,

b) podgląd obiektu bazy danych będącego w „zmianie” (z informacją o przeprowadzanej zmianie),

c) równoczesne przeprowadzania zmiany tego samego obiektu bazy danych przez różnych operatorów (w przypadku części opisowej bazy EGiB - brak możliwości rozpoczęcia zmiany dla zmiany już zainicjowanej),

d) blokowanie obiektu bazy danych na czas edycji (blokowane dane w zakresie minimalnym i maksymalnym tzn. minimalnie wystarczającym do przeprowadzenia zmiany, a jednocześnie maksymalnie uniemożliwiając możliwość powstawania zdublowanych i błędnych obiektów),
8) zapewniać wysoki stopień bezpieczeństwa SYSTEMU, zarówno w zakresie ochrony przed utratą danych, ich niepożądaną modyfikacją, nieuprawnionym dostępem i ujawnieniem, jak i ochrony przed utratą integralności danych,
9) zapewniać automatyczną kontrolę spójności wprowadzonych danych,
10) zapewniać wydajną oraz skoordynowaną pracę  użytkowników w sieci,
11) zapewnić eksport danych do funkcjonującego w UM w Koszalinie systemu finansowo-księgowego firmy Micomp Systemy Komputerowe z siedzibą ul. Astrów 7, 40-045 Katowice, w zakresie dokonanych wpłat gotówkowych na podstawie wystawionych z systemu PZGiK Dokumentów Obliczenia Opłaty DOO. Sposób wymiany danych Zamawiający uzgodni z Wykonawcą po podpisaniu umowy,

12) zapewnić integrację z funkcjonującym i eksploatowanym w Urzędzie Miejskim w Koszalinie Elektronicznym Obiegiem Dokumentów „eKancelaria” autorstwa ZETO Koszalin Sp. z o.o., poprzez usługę sieciową WebService dołączoną do systemu „eKancelaria”.

W celu spełnienia tego warunku Zamawiający po podpisaniu umowy przekaże Wykonawcy dokumentację interfejsu wymiany danych do systemu „eKancelaria” – opis metod WebService, umożliwiających dokonanie integrację systemów.

Identyfikatory typów dokumentów (których dotyczyć będzie integracja) z systemem obiegu dokumentów muszą być zapamiętane w SYSTEMIE (będą one stanowić podstawę integracji między systemami). W SYSTEMIE musi być również przechowywana informacja o loginach użytkowników z systemu „eKancelaria”.
Do monitorowania przepływów integrowanych danych Zamawiający wykorzystuje oprogramowanie Elasticsearch, które wdrożył w swojej infrastrukturze i którego używa obecnie do monitorowania innych systemów.
Wykonawca w ramach wdrożenia zainstaluje oraz skonfiguruje na dostarczonej infrastrukturze informatycznej oprogramowanie Elasticsearch, zarówno w środowisku testowym jak i produkcyjnym,
13) zapewnić możliwość podglądu oraz odpytania o dane zawarte w bazie ewidencji gruntów, budynków i lokali systemu PZGiK (działki, budynki, lokale, właściciele, podmioty, osoby fizyczne, osoby prawne) przez inne systemy za pomocą usługi WebService.

14) zapewnić internetową przeglądarkę danych opisowych i graficznych bazy ewidencji gruntów, budynków i lokali systemu PZGiK wraz z podglądem dostępnych dokumentów (repozytorium rastrów), oraz interfejsem graficznym (dowolnie definiowane serwisy mapowe np. mapa ewidencji gruntów i budynków, mapa zasadnicza, mapa GESUT i BDIT, ortofotomapa itp.),  świadczącą usługi na rzecz komórek organizacyjnych Urzędu Miejskiego w Koszalinie oraz miejskich jednostek organizacyjnych. Dostęp do przeglądarki musi odbywać się po zalogowaniu w sposób bezpieczny (z wykorzystaniem odpowiednio bezpiecznych środków kryptograficznej ochrony danych wykorzystywanych do uwierzytelnienia, o czym mowa w rozdziale III pkt. 31, jak i weryfikacji mechanizmem captcha) dla użytkowników uwierzytelnionych, na podstawie odpowiednio przydzielonych uprawnień. Dopuszcza się w sieci intranet pominięcie weryfikacji mechanizmem captcha,
15) być zgodny i zintegrowany z Krajowym Węzłem Identyfikacji Elektronicznej – KWT w celu spełnienia opisanej w Zał. nr 1 do Rozdziału II SWZ funkcjonalności, wymagającej zastosowania takiej integracji.

Koszty związane z dostawą i instalacją niezbędnych certyfikatów do integracji z systemem produkcyjnym KWT, oraz zapewnieniem odnawiania ich ważności przez cały czas trwania umowy, ponosi Wykonawca.

16) być w polskiej wersji językowej, a zatem zawierać m.in.:

a) interfejs komunikacji z użytkownikiem, każdego modułu i podsystemu składającego się na przedmiot zamówienia oraz system pomocy muszą być dostarczone w języku polskim,

b) polskojęzyczne formaty wartości (sortowanie, daty, liczby, itp.),

c) polskojęzyczną kompletną dokumentację użytkową, zawierającą podręczniki: użytkownika (opisujący wszystkie funkcje SYSTEMU, opisujący “jak” i “co” zrobić), techniczny i administracyjny (dostarczający projektową i techniczną dokumentację, opisującą szczegółowo architekturę SYSTEMU wraz z relacjami pomiędzy poszczególnymi jego elementami, procedury backupu/odtwarzania SYSTEMU, bezpiecznego dostępu do SYSTEMU, zarządzania usługami i e-usługami udostępnianymi przez SYSTEM, lokalizację poszczególnych modułów i komponentów na serwerach, parametry połączenia z bazami danych czy systemami zewnętrznymi, adresy URL do uruchomionych usług oraz serwisów i stron www, proces instalacji i konfiguracji, zasady obsługi i konserwacji wszystkich składników SYSTEMU, opisujący procedury naprawcze na wypadek wystąpienia awarii poszczególnych elementów SYSTEMU i umożliwiający przywrócenie stanu SYSTEMU z kopii awaryjnej) opisujący w sposób przejrzysty m.in. jak, co i w jakiej kolejności należy wykonać, wraz z wymaganymi do użycia poleceniami,
d) obsługę polskich znaków diakrytycznych, jak i również umożliwiać potencjalne wprowadzanie dowolnych znaków diakrytycznych (np. Chińskich),
17) być przyjazny dla użytkowników tzn. charakteryzować się łatwością i intuicyjnością obsługi oprogramowania, musi być wspomagany odpowiednim systemem pomocy i podpowiedzi, „prowadzić” użytkownika przez proces wprowadzania danych, a wszystkie elementy systemu muszą być dostarczone z pełną instrukcją obsługi i dokumentacją,
18) wyszukiwanie: 

a) SYSTEM musi zapewniać łatwe i szybkie wyszukiwanie danych poprzez m.in. wykorzystanie różnych atrybutów: słów kluczowych, PESEL, NIP, Nazwisko itp., 

b) SYSTEM musi zapewniać przeszukiwanie z uwzględnieniem polskiej pisowni,
c) SYSTEM musi zapewnić wyszukiwanie bez konieczności określania wielkości znaków,
19) zapewniać dostęp do serwisu autoryzowanej pomocy Wykonawcy w godzinach pracy urzędu - helpdesku, tj:

a) zapewnienie narzędzia elektronicznego systemu zgłoszeń,
b) umożliwienie zasięgania konsultacji telefonicznych u autorów SYSTEMU, dotyczących eksploatacji SYSTEMU,

c) pomoc w rozwiązywaniu problemów napotkanych przy obsłudze SYSTEMU i administrowaniu bazą danych,

d) pomoc i doradztwo w sprawach użytkowania bazy, jej konfigurowania i optymalizacji,
20) zapewnić aby wszystkie raporty/eksporty  generowane w SYSTEMIE miały  możliwość: podglądu wydruku, wydruku i zapisu do plików zgodnych z krajowymi ramami interoperacyjności w formatach zaakceptowanych przez Zamawiającego np.  w formatach RTF, PDF (w przypadku map - PDF z możliwością włączania i wyłączania warstw), TXT, DOC, XLS, HTML.  Wzory raportów muszą być zaakceptowane przez Zamawiającego co do treści i formy.
21) SYSTEM musi uwzględniać standardy, wytyczne jak i dobre praktyki w zakresie szeroko rozumianej interoperacyjności, w tym zgodności z Krajowymi Ramami Interoperacyjności.
22) Zakres oraz format danych do importu i eksportu pomiędzy SYSTEMEM i programami dziedzinowymi funkcjonującymi w Urzędzie Miejskim w Koszalinie zostanie określony po podpisaniu umowy.

23) Szczegółowy opis serwisu webowego WebServices, sposób integracji, zakres danych umożliwiających wymianę danych z innymi systemami wdrożonymi w Urzędzie Miejskim
w Koszalinie zostanie określony i uzgodniony z Zamawiającym po podpisaniu umowy.

III. Minimalne wymagania dotyczące bezpieczeństwa SYSTEMU:

1. SYSTEM musi zapewniać wysoki poziom bezpieczeństwa i ochrony przetwarzanych jak i przechowywanych danych.

2. SYSTEM musi zapewniać ochronę zasobów informacyjnych przed nieautoryzowanym dostępem z zewnątrz i wewnątrz systemu.

3. SYSTEM musi zapewnić identyfikację i kontrolę tożsamości użytkowników.

4. SYSTEM musi zapewnić mechanizmy kontroli dostępu użytkowników do gromadzonych danych oraz realizowanych operacji wraz z ich rejestracją i możliwością odtworzenia historii zmian.

5. SYSTEM musi udostępniać mechanizm hierarchizowania uprawnień do jego zasobów.
6. SYSTEM musi posiadać:

a) zaimplementowane mechanizmy dostępu, umożliwiające wybranym użytkownikom selektywny dostęp do informacji: autoryzacja i hierarchizacja praw dostępu do określonych funkcji, czynności, opcji, dokumentów i elementów dokumentu, repozytorium danych rastrowych,
b) mechanizmy ochrony, zabezpieczania i archiwizacji  danych  takie jak: system uprawnień dla administratorów SYSTEMU, administratorów merytorycznych, użytkowników z uwzględnieniem ich potrzeb, (podgląd/edycja danych, słowników, szablonów raportów, autoryzację dostępu do poszczególnych modułów), autoryzację danych, replikację danych, tworzenie kopii zapasowych nie rzadziej niż raz na dobę, zdolność do odtwarzania baz i ich zawartości, wysoki poziom bezpieczeństwa i ochrony danych przed utratą spójności i zniszczeniem a także wysoki stopień bezpieczeństwa przy współdzieleniu prac: kontrola dostępu na różnych poziomach: serwera, bazy danych, rekordu, pojedynczego pola w rekordzie.

7. SYSTEM musi zapewniać możliwość ustawienia długości czasu trwania sesji, po której system samoczynnie wyloguje użytkownika z systemu, gdy ten pozostawi podłączony komputer do systemu i będzie bezczynny.

8. SYSTEM musi być odporny na zawieszenie się stacji roboczych, tj. usterka stacji roboczej w trakcie pracy w SYSTEMIE nie może spowodować niestabilności pracy systemu dla pozostałych użytkowników.

9. SYSTEM musi uniemożliwiać wprowadzanie i modyfikację danych w sposób anonimowy.

10. SYSTEM musi umożliwiać centralne zarządzanie użytkownikami (w jednym miejscu), ich uprawnieniami, przegląd listy użytkowników pracujących on-line w SYSTEMIE – panel administratora. Szczegółowy wykaz uprawnień i przynależności do poszczególnych grup/modułów musi zostać uzgodniony z Zamawiającym po podpisaniu umowy.

11. Logowanie do Modułu stanowiącego całość logiczną pod względem merytorycznym musi być jednoetapowe, tzn. Zamawiający nie dopuszcza osobnego logowania do poszczególnych funkcjonalności modułu. Logowanie do Modułu musi zapewnić jednoczesny dostęp do wbudowanego w SYSTEM generatora raportów.
12. SYSTEM zapewni odseparowanie funkcji administracyjnych (zarządzanie użytkownikami, uprawnieniami, zasobami oraz logi, konfiguracje, szablony) - panel zarządzania - od funkcji związanych z pracą merytoryczną w SYSTEMIE. Również nadawanie uprawnień szczegółowych, np. związanych z uprawnieniami do zakresów funkcjonalnych SYSTEMU, zasobów, zakresów danych i ich możliwości modyfikacji (np. możliwość dopisywania nowych podmiotów czy edycji innych słowników), musi być wydzielone i dostępne dla uprawnionych Użytkowników.
13. SYSTEM musi posiadać zaimplementowany system zarządzania uprawnieniami użytkowników, oparty o zdefiniowane role i grupy ról. SYSTEM umożliwi zdefiniowanie czynności wykonywanych przez użytkowników i przypisanie ich do ról. Każda czynność może zostać przypisana do wielu ról. SYSTEM umożliwi zdefiniowanie grup ról posiadających określony zestaw ról i przypisywanie do nich użytkowników. SYSTEM umożliwi przypisanie użytkownika do dowolnej ilości grup ról. Uprawnienia nadane jednemu użytkownikowi będzie można przypisać innemu użytkownikowi, jak również będzie możliwość zbiorowego dodawania i usuwania wybranych ról i grup ról dla wybranych użytkowników i grupy użytkowników.

Wykonawca w uzgodnieniu z Zamawiającym zaproponuje proces nadawania uprawnień i sposób zarządzania uprawnieniami. Wykonawca przedstawi Zamawiającemu propozycję implementacji systemu zarządzania uprawnieniami w tym zaproponuje:
a) listę czynności, którą będzie można przypisać do ról,

b) role,

c) 
grupy ról, 
d) przypisanie czynności do ról, 
e) przypisanie ról do grup ról, 

Po akceptacji przez Zamawiającego wymienionej propozycji, Wykonawca zrealizuje tą funkcjonalność zgodnie z zaakceptowanymi ustaleniami oraz założy w SYSTEMIE czynności, role, grupy ról, przypisze czynności do ról oraz role do grup.
Uprawniony Użytkownik będzie miał możliwość definiowania nowych i modyfikacji istniejących ról, grup ról i grup użytkowników wraz z możliwością generowania raportów z pełnymi informacjami dotyczącymi przydzielony uprawnień oraz jego wydruku. W szczególności konieczne jest wydzielenie nast. podstawowych ról/grup ról SYSTEMU: 

a) administrator SYSTEMU – zarządza całym SYSTEMEM oraz uprawnieniami i rolami wszystkich użytkowników SYSTEMU,

b) administrator merytoryczny – odpowiedzialny za parametryzację systemu PZGiK, pełni odpowiedzialność za dostęp do danych systemu PZGiK dla użytkowników poprzez e-usługi (zezwala lub odmawia dostępu), może zarządzać użytkownikami wewnętrznymi systemu PZGiK zależnie od uprawnienia nadanego przez administratora SYSTEMU przy czym nadanie takiego uprawnienia nie uprawnia go do innych funkcjonalności zarezerwowanych dla administratora SYSTEMU,
c) 
techniczny dostęp do bazy - umożliwia bezpośredni dostęp do bazy dla pracowników firm świadczących usługę asysty technicznej,
d) użytkownik wewnętrzny - pracownik merytoryczny Zamawiającego odpowiedzialny za merytoryczną obsługę SYSTEMU, wprowadzanie danych, ich podgląd czy wyszukiwanie) z podziałami na realizowane zadania, 
e) użytkownik zewnętrzny - użytkownik publiczny,
f) podgląd danych (z podziałem na zakres dostępu do danych),
Zakłada się, że użytkownikiem zewnętrznym będzie użytkownik publiczny (wnioskodawca i wykonawca, osoba fizyczna lub prawna, albo jednostka osobowości prawnej, zainteresowana materiałami udostępnianymi przez Zamawiającego, korzystająca z części SYSTEMU w środowisku publicznej sieci Internet w tym z udostępnionych e-usług, opisanych w Załączniku nr 1 do Rozdziału II SWZ. Zakłada się, że użytkownicy zewnętrzni mogą być zarówno użytkownikami zalogowanymi do SYSTEMU jak i użytkownikami niezalogowanymi.
14. SYSTEM podczas tworzenia nowego użytkownika musi umożliwiać tzw. klonowanie uprawnień,

15. Minimalny poziom autoryzacji użytkowników SYSTEMU  musi następować poprzez identyfikator i hasło, a w przypadku interfejsu webowego poprzez sieć Internet dodatkowo z wykorzystaniem kodu „CAPTHA”.

16. SYSTEM musi wymuszać odrębne i unikalne loginy oraz mieć możliwość modyfikacji ograniczeń m.in. poprzez zmiany dot. długości hasła, wielkości i rodzaju znaków z wyłączeniem polskich znaków diakrytycznych oraz częstotliwości zmiany hasła użytkownika (zmiana standardowo ustawiona na zmianę co najmniej raz na miesiąc z pilnowaniem by hasło było inne niż 10 ostatnio wprowadzonych haseł), wraz z możliwością wymuszenia zmiany hasła.

W przypadku zablokowania konta użytkownika (kilka nieudanych prób logowania), SYSTEM musi posiadać mechanizm odblokowania konta poprzez wysłanie na wskazany adres e-mail linku do zmiany hasła lub hasła z jednoczesną koniecznością jego zmiany podczas logowania. 

Zalogowanie się do systemu poprzez e-Usługi z wykorzystaniem Krajowego Węzła Identyfikacji Elektronicznej przez użytkownika, musi skutkować automatycznym założeniem konta użytkownika w systemie.

17. SYSTEM musi zapewniać niezmienność identyfikatora użytkownika (po wyrejestrowaniu użytkownika z systemu informatycznego nie może być przydzielany innej osobie).

18. Hasła przechowywane w systemie muszą być szyfrowane.
19. SYSTEM musi zapewniać monitorowanie wszystkich elementów infrastruktury o krytycznym znaczeniu - w tym aplikacji, usług, systemów operacyjnych, protokołów sieciowych oraz infrastruktury sieciowej. Musi on posiadać scentralizowany interfejs umożliwiający dostęp poprzez przeglądarkę internetową administratorom jak i innym Użytkownikom Systemu pozwalający na szybki dostęp do wglądu w stan całej architektury jak i poszczególnych jej składników. Powinien on pozwalać Użytkownikowi na dostosowanie widoku lub widoków tak by mógł on mieć wgląd w dane bezpośrednio go interesujące. Monitorowane muszą być min. usługi sieciowe, użycie zasobów systemowych (procesor, pamięć operacyjna, użycie dysku twardego), logów systemów operacyjnych czy logów serwerów aplikacyjnych zawierających zdarzenia związane z systemem operacyjnym czy komunikacją z użytkownikami wraz z ich automatycznym archiwizowaniem.
20. SYSTEM musi posiadać mechanizm powiadamiania w razie wykrycia problemów za pomocą maila lub bramki SMS. Powiadamianie powinno być konfigurowalne do poziomu pojedynczego elementu monitorowanego SYSTEMU np. wolne miejsce na dysku X, z możliwością zdefiniowania przynajmniej dwóch progów alarmowych stanu danego elementu (np. miej niż 10% wolnego miejsca na dysku - ostrzeżenie i stan krytyczny - mniej niż 5% wolnego miejsca na dysku), jeżeli jest to możliwe w kontekście monitorowanego elementu. System musi umożliwiać identyfikację potencjalnych zagrożeń, np. zwiększony przesył danych oraz posiadać możliwość powiadamiania o takim zdarzeniu. Musi istnieć możliwość definiowania, jakie powiadomienia mają być przekazywane, jakim Użytkownikom/grupom Użytkowników.
21. SYSTEM musi posiadać dziennik audytu i monitorowania użycia: 

a) dziennik audytu i monitorowanie użycia SYSTEMU mają być dostępne dla administratora SYSTEMU,

b) dzienniki audytu rejestrujące działania użytkowników oraz zdarzenia związane z bezpieczeństwem informacji, mają być przechowywane przez okres 6 miesięcy dla potrzeb przyszłych postępowań wyjaśniających oraz monitorowania kontroli dostępu. Logi bieżące mają być przechowywane w SYSTEMIE natomiast logi archiwalne mają być składowane na dedykowanym zasobie,

c) 
dzienniki audytu, w zależności od potrzeb muszą zawierać:

· identyfikator użytkownika,
· datę, czas i szczegóły ważnych zdarzeń, np. rozpoczęcia i zakończenia pracy w SYSTEMIE,
· identyfikator stacji roboczej,
· rejestr pomyślnych i odrzuconych dostępów do SYSTEMU,
· rejestr pomyślnych i odrzuconych dostępów do danych i innych zasobów,
· zmiany konfiguracji SYSTEMU,
· informacje o korzystaniu z poszczególnych zakresów funkcjonalnych SYSTEMU,
· używane pliki wraz ze sposobem użycia (w tym utworzenie, modyfikacja i usunięcie plików),

· adresy sieciowe i protokoły,

· alarmy podniesione przez system kontroli dostępu,
d) SYSTEM musi umożliwiać generowanie raportów kto wykonał operacje edycji na danych osobowych – zgodnie z wymogami ustawy o ochronie danych osobowych.

22. SYSTEM musi być monitorowany co najmniej w następujących obszarach: 

a) autoryzowany dostęp z uwzględnieniem takich szczegółów jak: 

· identyfikator użytkownika, 

· data i czas ważnych zdarzeń np. rozpoczęcie i zakończenie pracy w SYSTEMIE, 

· typ zdarzenia, 

· używane pliki wraz ze sposobem użycia (w tym utworzenie, modyfikacja i usunięcie plików), 

· informacje o korzystaniu z poszczególnych zakresów funkcjonalnych SYSTEMU,
b) wszystkie uprzywilejowane operacje, takie jak: 

· korzystanie z uprzywilejowanych kont nie wskazujących na konkretnego Użytkownika np. supervisor, root, 

· zatrzymanie i uruchomienie SYSTEMU, 

· podłączenie i odłączenie urządzeń wejściowych i wyjściowych,
c)  
nieautoryzowane próby dostępu. 

d) alarmy systemowe lub błędy, takie jak: zmiany lub próby zmian, ustawień bezpieczeństwa i zabezpieczeń SYSTEMU.

23. Dzienniki zdarzeń mają być zabezpieczone przed manipulacją (edycją, usunięciem) i nieautoryzowanym dostępem.
24. SYSTEM musi zawierać mechanizm do przeglądania logów bieżących (wszystkie do 6 miesięcy) i archiwalnych (wszystkie powyżej 6 miesięcy) w tym zapewniający możliwość: wyszukiwania, filtrowania czy sortowania po wybranych przez Użytkownika typach zdarzeń i ich cechach (min. data i godzina logowania i wylogowania użytkownika do/z SYSTEMU dotyczącego zarówno udanego i nieudanego logowania czy data i godzina dostępu do danych i wszelkich operacji na nich: kto, kiedy, jakie dane dodał, zmienił lub usunął – w przypadku danych osobowych).

25. Umożliwiać pracę z uprawnieniami administratora na podstawie nadanej roli (login użytkownika, a nie login: Administrator).

26. SYSTEM musi posiadać możliwość generowania następujących raportów wspomagających zarządzanie Użytkownikami Portalu Internetowego: 

a) Raport kont: Login, nazwisko, imię, jednostka, grupa użytkowników, data założenia konta, data dezaktywacji konta, czy aktywne, do kiedy ważne, data zmiany hasła, data ostatniego logowania,

b) Raport zmian dotyczących kont: Login, nazwisko, imię, jednostka, grupa użytkowników, data założenia konta, data zablokowania konta, czy aktywne, do kiedy ważne, data zmiany hasła,

c) 
Lista otwartych sesji: Login, nazwisko, imię, jednostka, grupa użytkowników, data /godzina początku sesji,

d) Historia logów: Login, nazwisko, imię, jednostka, grupa użytkowników, data i godzina zalogowania, data i godzina wylogowania, czas logowania,

e) Historia zmian uprawnień użytkowników (z dokładnością do ról): Login, nazwisko, imię, jednostka, grupa użytkowników, grupa ról, rola , data nadania roli/grupy ról, data odebrania roli/grupy ról,

f) 
Lista użytkowników, którzy w zadanym okresie mieli nadane uprawnienia przy czym musi być możliwość wyszukiwania po parametrach:  Okres „od, do” (wyszukanie listy użytkowników, którzy mieli nadane uprawnienia przez cały okres jak i w jego fragmencie, rola (możliwe zaznaczenie kilku), grupa ról (możliwe zaznaczenie kilku),

g) Raport statystyki odwiedzin, to jest liczba odwiedzin wszystkich użytkowników SYSTEMU z podziałem na grupy użytkowników co najmniej: Jednostki Wykonawstwa Geodezyjnego, Rzeczoznawcy majątkowi, Komornicy, Jednostki branżowe, klienci oraz ogółem Użytkownicy portalu internetowego - w zadanym przedziale czasowym,

h) Raporty wspomagające zarządzanie użytkownikami będzie można wykonać według następujących parametrów: użytkownicy, grupy użytkowników, grupy ról, role,

i) 
Raporty muszą zawierać informacje: nagłówek z zadanymi parametrami, login, nazwisko, imię oraz grupę przynależności użytkownika.

27. SYSTEM musi posiadać możliwość generowania następujących raportów wspomagających zarządzanie Użytkownikami (poza Użytkownikami Portalu Internetowego): 

a) Raport kont Użytkowników: Login, nazwisko, imię, jednostka, komórka organizacyjna, data założenia konta, data dezaktywacji konta, czy aktywne, do kiedy ważne, data ostatniego logowania,

b) Raport zmian dotyczących kont Użytkowników: Login, nazwisko, imię, jednostka, komórka organizacyjna, data założenia konta, data zablokowania konta, czy aktywne, do kiedy ważne,

c) 
Lista otwartych sesji: Login, nazwisko, imię, jednostka, komórka organizacyjna, data /godzina początku sesji,

d) Historia logów: Login, nazwisko, imię, jednostka, komórka organizacyjna, data i godzina zalogowania, data i godzina wylogowania, czas logowania,

e) Historia zmian uprawnień Użytkowników (z dokładnością do ról): Login, nazwisko, imię, jednostka, komórka organizacyjna, grupa ról, rola , data nadania roli/grupy ról, data odebrania roli/grupy ról, 
f) 
Lista Użytkowników, którzy w zadanym okresie mieli nadane uprawnienia przy czym musi być możliwość wyszukiwania po parametrach: Okres „od, do” (wyszukanie listy Użytkowników, którzy mieli nadane uprawnienia przez cały okres jak i w jego fragmencie, rola (możliwe zaznaczenie kilku), grupa ról (możliwe zaznaczenie kilku),

g) Raporty wspomagające zarządzanie Użytkownikami będzie można wykonać według następujących parametrów: komórki organizacyjne, użytkownicy, grupy Użytkowników, grupy ról, role,

h) Raporty muszą zawierać informacje:  nagłówek z zadanymi parametrami, login, nazwisko, imię, oraz komórkę organizacyjną.

28. SYSTEM musi posiadać możliwość generowania raportów wspomagających monitorowanie użycia SYSTEMU w szczególności raport historii zmian obiektów zawierający: datę utworzenia, Użytkownika tworzącego, datę modyfikacji, Użytkownika modyfikującego w zakresie wszystkich ewidencji (rejestrów) i baz danych, przy czym historia ostatniej zmiany nie zastępuje poprzednich.

29. SYSTEM musi umożliwiać kontrolę poprawności danych wejściowych, wykorzystywać możliwość pracy z bibliotekami (danymi wcześniej definiowanymi), w każdym przypadku musi korzystać z algorytmów sprawdzających wprowadzane dane (np. weryfikacja poprawności wpisywania nr PESEL, REGON, NIP, daty, waluty etc.), dane wejściowe muszą mieć ustalony standard zapisu,
a w przypadku danych typu PESEL, REGON i NIP weryfikację sumy kontrolnej. W przypadku wprowadzania danych musi następować bieżąca walidacja pola jeszcze przed etapem zapisania rekordu danych do bazy. System na etapie walidacji w przypadku próby wprowadzenia bądź zapisu danych niezgodnych z wewnętrznymi algorytmami sprawdzającymi musi komunikować Użytkownikowi opisując powstały problem nie tylko komunikatami wyjątków/błędów ale też ich opisem.

30. SYSTEM musi zapewniać wprowadzanie danych (REGON, NIP, KRS), zgodnie z Bazą Internetową Regon Głównego Urzędu Statystycznego, dostępną pod adresem https://wyszukiwarkaregon.stat.gov.pl/appBIR/index.aspx. 
SYSTEM musi przeszukiwać zasoby rejestru REGON wg. wybranych kryteriów (Identyfikator lub Adres), oraz pobierać i wyświetlać wyniki bezpośrednio w SYSTEMIE.
31. SYSTEM musi zapewnić odpowiednio bezpieczne środki kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, dostępu do danych osobowych, transakcji płatniczych, które są przesyłane w sieci publicznej (Internet) – co najmniej szyfrowanych protokołem SSL lub TLS v.1.2 z szyfrowaniem danych 256 bit, posiadającego szczegółową weryfikację (Extender Validation) tożsamości właściciela certyfikatu, przeznaczony dla urzędów administracji publicznej oraz płatności elektronicznej.

Wykonawca dostarczy i zainstaluje w ramach wdrożenia zabezpieczenie kryptograficzne, nie wcześniej niż w momencie udostępnienia w sieci publicznej (Internet) opisanej w SWZ funkcjonalności, wymagającej zastosowania takiego zabezpieczenia.

32. Koszty związane z dostawą i instalacją zabezpieczenia kryptograficznego, oraz zapewnieniem odnawiania jego ważności przez cały czas trwania umowy, ponosi Wykonawca.

33. Wykonawca musi przygotować procedury naprawcze na wypadek wystąpienia awarii poszczególnych elementów SYSTEMU i umożliwiających przywrócenie stanu systemu 
z chwili tuż przed awarią. Czas odtworzenia dowolnego elementu systemu nie może trwać dłużej niż 4 godz.

34. SYSTEM musi zapewniać  szybką, stabilną i efektywną pracę jednocześnie dla min. 50 użytkowników wewnętrznych oraz co najmniej 300 użytkowników zewnętrznych za pośrednictwem e-Usług SYSTEMU.

35. System musi posiadać mechanizm nadawania uprawnień do poszczególnych modułów oraz wykonywania czynności w module.
36. Dane zapisywane w Systemie muszą używać przecinka jako symbolu dziesiętnego.
37. SYSTEM musi umożliwiać obsługę myszki z rolką, oraz skalowanie treści okna przeglądarki.
38. SYSTEM musi być przygotowany do integracji z innymi programami (posiadać interfejs komunikacyjny – np. wbudowane mechanizmy integracji i przesyłu danych - WebServices).

39. SYSTEM musi zapewniać jak największą spójności danych SYSTEMU w wykorzystaniem słowników. Muszą być wykorzystywane do podpowiadania i walidacji wprowadzanych danych, co zminimalizuje ryzyko popełnienia błędów przez Użytkowników oraz ułatwi ich pracę oraz umożliwi utrzymanie jednolitych standardów przy opisach. Zarządzanie słownikami musi odbywać się wg. poniższych założeń:

a) przeglądanie słownika: uprawnieni Użytkownicy będą mogli przeglądać listę zdefiniowanych w słowniku pozycji,

b) dodawanie pozycji do słownika: uprawnieni Użytkownicy będą mogli dodawać pozycje do słowników. Podczas dodawania nowej pozycji do słownika, SYSTEM będzie automatycznie weryfikował unikalność wprowadzanej pozycji. W przypadku wykrycia duplikatu SYSTEM zablokuje możliwość dodania nowej pozycji i wyświetli odpowiedni komunikat,

c) 
usuwanie pozycji ze słownika: usunięcie pozycji ze słownika dostępne będzie dla uprawnionych Użytkowników. Usunięcie pozycji ze słownika spowoduje oznaczenie pozycji słownika, jako usunięta (zmiana statusu na historyczny tj. możliwy do wyświetlenia w słowniku), bez fizycznego usuwania danych z bazy danych,

d) podpowiadanie pozycji ze słownika: pozycje zdefiniowane w słowniku ze statusem „aktualne” będą wykorzystywane do podpowiadania danych na listach pozycji oraz do weryfikacji poprawności wprowadzanych danych podczas pracy w SYSTEMIE. 

40. SYSTEM w zakresie przeglądarki mapowej oraz przeglądarki metadanych, musi być zoptymalizowany pod współpracę z urządzeniami mobilnymi w zakresie przeglądania, wyszukiwania oraz identyfikacji obiektów. Zakres ten dotyczy części SYSTEMU, dla którego nie będzie wymagane logowanie.
41. SYSTEM, poza wymaganiami wymienionymi powyżej, musi być zgodny z wymaganiami opisanymi w Załączniku nr 1 do Rozdziału II SWZ.

IV. Wymagania dotyczące architektury SYSTEMU
1. SYSTEM musi posiadać architekturę trójwarstwową, a także spełniać ogólne warunki jak niżej.
2. Wdrożone rozwiązanie powinno uwzględniać następujące elementy architektury logicznej:

a) Warstwa danych – oparta o bazę danych rozwiązania jako podstawę funkcjonowania SYSTEMU,

b) Warstwa integracji danych i usług – umożliwiająca wymianę i integrację danych i usług SYSTEMU z systemami Zamawiającego, wspierającymi realizację zadań w zakresie prowadzenia i udostępniania PZGiK oraz z systemem EZD,  

c) Wewnętrzna, służbowa warstwa aplikacji i usług – dedykowana użytkownikom wewnętrznym SYSTEMU – pracownikom Zamawiającego – w postaci Systemu PZGiK, wspierającego zadania z zakresu prowadzenia PZGiK w zakresie baz EGiB, RCN, GESUT, BDOT500, BDSOG,   

d) Zewnętrzna, publiczna warstwa aplikacji i usług – dedykowana użytkownikom zewnętrznym – wnioskodawcom i wykonawcom w postaci Portalu / Geoportalu PZGiK, pozwalająca na dostęp do zasobów PZGiK w zakresie baz EGiB, RCN, GESUT, BDOT500, BDSOG, 
e) Zewnętrzna publiczna warstwa usług i e-usług – dedykowana użytkownikom zewnętrznym – wnioskodawcom, wykonawcom oraz szeroko rozumianym internautom w postaci zbioru usług INSPIRE oraz e-usług zintegrowanych z platformami ePUAP czy Krajowym Węzłem Identyfikacji Elektronicznej, umożliwiająca między innymi integrację z analogicznymi portalami pozostałych Partnerów projektu RIP WZ np. przez odpowiednie podłączenie URL-i zewnętrznych Portali i serwisów internetowych, podłączenie i zwizualizowanie zewnętrznych usług danych przestrzennych.  

Wymaga się, aby pomiędzy wewnętrzną służbową a zewnętrzną publiczną warstwą SYSTEMU, została zapewniona dwukierunkowa wymiana danych, konieczna do realizacji wymaganych funkcji biznesowych przy jednoczesnym zachowaniu zasad bezpieczeństwa informacji.

3. W zakresie części SYSTEMU przeznaczonego dla Użytkowników obsługujących SYSTEM poprzez sieć Internet (portal internetowy, mapowy czy metadanych), warstwa prezentacyjna musi być zrealizowana w oparciu o przeglądarkę internetową zgodnie z poniższymi założeniami:

a) musi poprawnie działać, z co najmniej następującymi przeglądarkami WWW – Microsoft EDGE od wersji 98, FireFox od wersji 97, Google Chrom od wersji 98. Warstwa prezentacyjna musi spełniać wymagania standardu WCAG w zakresie wynikającym z Rozporządzeniem Rady Ministrów z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności (KRI), minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych, t.j. Dz. U. z 2017 r. poz.2247 a także ustawy  z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych, Dz. U. 2019 r., poz. 848,),

b) musi publikować cyfrową deklarację dostępności,
c)     musi z uwagi na bezpieczeństwo, znajdować się w wydzielonej strefie DMZ, zatem musi być możliwość jej wydzielenia z całości SYSTEMU by zlokalizować ją w bezpiecznej wydzielonej strefie DMZ poza siecią LAN,

d) musi być przygotowana zgodnie z obowiązującym w UM w Koszalinie Systemem Identyfikacji Wizualnej, której wytyczne znajdują się pod adresem http://centrumpomorza.pl,
e) musi umożliwiać samodzielną modyfikację treści na przygotowanych przez Wykonawcę stronach www zgodnie z powyższym wymaganiem,
f)     musi zostać zweryfikowana pod kątem zgodności z wytycznymi WCAG przez wykonanie audytu dostępności potwierdzonego stosownym certyfikatem, przeprowadzonego przez niezależną firmę / instytucję zajmującą się wykonywaniem tego typu sprawdzeń. Wykonawca musi przedłożyć stosowny certyfikat do dnia zgłoszenia SYSTEMU do odbioru.
4. W zakresie części SYSTEMU udostępnianego Użytkownikom Wewnętrznym (pracujących w sieci intranet) warstwa prezentacyjna musi być zrealizowana w oparciu o przeglądarkę internetową lub dedykowaną aplikację „kliencką” spełniającą rolę warstwy prezentacyjnej zgodnie z poniższymi założeniami:

a) w przypadku zastosowania przeglądarki SYSTEM musi działać poprawnie zgodnie z założeniami jak w pkt 2a).

b) w przypadku zastosowania aplikacji „klienckiej” i konieczności instalowania dodatkowych komponentów na stacjach roboczych Użytkowników - winny one być dostarczone w postaci pliku *.msi lub innego możliwego do centralnej instalacji w środowisku
MS Windows w trybie „silent”(wraz z instrukcją instalacji oraz niezbędnymi skryptami).

5. Ze względów bezpieczeństwa, komunikacja któregokolwiek elementu SYSTEMU zlokalizowanego w sieci LAN Urzędu Miejskiego w Koszalinie bezpośrednio z siecią Internet musi odbywać się za pośrednictwem strefy DMZ. Jeśli istnieje konieczność powyższej komunikacji Wykonawca musi przewidzieć lokalizacje takiego elementu SYSTEMU w strefie DMZ. 

6. Wszelka komunikacja między strefami LAN – DMZ – Internet musi być zdefiniowana i opisana przez Wykonawcę z wyszczególnieniem protokołu, portu i kierunku połączenia (wraz z graficznym schematem połączeń).

7. SYSTEM musi pracować w środowisku sieciowym TCP/IP v.4 z możliwością pracy w różnych podsieciach IP.

8. Zamawiający wymaga dostarczenia SYSTEMU, który będzie zainstalowany na dostarczonej przez Wykonawcę platformie wirtualnej, umożliwiającej migrację maszyn wirtualnych czy replikację bazy w trybie online.

Oprogramowanie wirtualizacyjne musi zapewnić odpowiednią redundancję i taki mechanizm (wysokiej dostępności klaster HA – High Availability) aby w przypadku awarii  lub niedostępności serwera fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny zostały uruchomione na innym serwerze z zainstalowanym oprogramowaniem wirtualizacyjnym, co ma na celu zapewnienie ciągłej i bezawaryjnej pracy całego SYSTEMU.
9. Dostarczona przez Wykonawcę platforma wirtualizacji musi być kompatybilna z posiadanym przez Zamawiającego oprogramowaniem do wykonywania kopii zapasowych Acronis Cyber Protect 15.

10. Zamawiający ze względu na przeszkolenie oraz użytkowanie środowiska wirtualnego, opartego o platformę VMware preferuje dostarczenie SYSTEMU opartego o taką platformę wraz z niezbędnymi licencjami wymaganymi przez dostarczony sprzęt oraz SYSTEM.
11. W przypadku wskazania innej platformy wirtualizacyjnej niż VMware, Wykonawca w ramach wynagrodzenia określonego w §  4 ust. 1 umowy, przeszkoli 3 administratorów Zamawiającego
w zakresie administrowania (w zakresie instalacji, konfiguracji, zarządzania maszynami wirtualnymi, tworzenia kopii zapasowych i ich odtwarzania) wskazaną platformą wirtualizacyjną w ośrodku autoryzowanym przez autora oprogramowania wirtualizacyjnego; szkolenia muszą zakończyć się uzyskaniem stosownych świadectw.
12. Nie dopuszcza się dostarczenia SYSTEMU opartego na wersji oprogramowania nie wspieranej przez producenta oprogramowania, wykorzystania technologii nie wspieranych przez producentów, lub takich, co do których producent zapowiedział wycofanie wsparcia w dacie zawarcia umowy na przedmiotowe dostarczenie SYSTEMU.
Zamawiający wymaga budowy SYSTEMU opartego o serwery fizyczne zlokalizowane w obrębie platformy wirtualnej. Wymaga to dostarczenia przez Wykonawcę odpowiednich licencji
z uwzględnieniem ilości procesorów fizycznych serwerów jak i ilości ich rdzeni (w zależności
od konfiguracji serwerów). 

Proponuje się rozwiązanie logiczne składające się z wirtualnych serwerów: bazodanowego (dedykowanego serwera z zainstalowaną bazą danych), serwera WWW (dedykowanego serwera dla aplikacji www), serwera raportów (dedykowanego serwera dla serwera raportów), serwera mapowego (dedykowanego serwera usług mapowych).

System musi gromadzić dane w obrębie jednej dedykowanej macierzy dyskowej. 

Macierz dyskowa musi zapewnić przestrzeń dyskową zarówno dla przechowywania danych SYSTEMU, danych systemów serwerów wirtualnych jak i przestrzeni na backupy.
Dostarczone rozwiązanie musi wspierać wysoką dostępność danych i usług poprzez zapewnienie możliwości przywrócenia danych z kopii bezpieczeństwa. Rozwiązanie musi zapewniać tworzenie ad hoc oraz na podstawie zadanego harmonogramu:

· kopii przyrostowych, wykonywanych w zadanym interwale czasu w postaci zapisu zmiany danych w stosunku do ostatniej kopii przyrostowej,
· kopii całościowych, zawierających pełne odwzorowanie zawartości danych,
· kopii migawkowych, wykonywanych automatycznie, cyklicznie, także w trakcie normalnego obciążenia rozwiązania zadaniami związanym z aktywnością użytkowników wewnętrznych.

W celu zwiększenia bezpieczeństwa przechowywanych na macierzy dyskowej backupów SYSTEMU oraz wszystkich serwerów wirtualnych dostarczonych przez Wykonawcę, Zamawiający wymaga od Wykonawcy dostarczenia dodatkowo urządzenia zewnętrznego do przechowywania kopii zapasowych (NAS).
Ze względu, że Zamawiający realizuje politykę backupową z wykorzystaniem wdrożonego w UM w Koszalinie oprogramowania Acronis Cyber Protect 15 - Backup Advanced Virtual host, które jest w posiadaniu Zamawiającego, Wykonawca dostarczy dla wdrażanego środowiska niezbędne licencje lub subskrypcje (Acronis Cyber Backup Advanced Virtual Host License), w liczbie równiej dostarczanym serwerom fizycznym, pozwalając Zamawiającemu na utworzenie zadań backupowania wszystkich zainstalowanych przez Wykonawcę serwerów. Dostarczone licencje lub subskrypcje muszą zezwalać na korzystanie z nich przez okres minimum 36 miesięcy (licząc od dnia obustronnego podpisania protokołu odbioru SYSTEMU, o którym mowa w § 3 ust.3 projektu umowy).
Dostarczane środowisko wirtualizacyjne musi współpracować z oprogramowaniem do backupu Zamawiającego.

Za stworzenie harmonogramów backupów na dostarczone urządzenie zewnętrzne NAS jak i podłączenie dostarczonego przez Wykonawcę środowiska wirtualizacyjnego do posiadanego systemu backupu Acronis odpowiada Zamawiający. Wykonawca odpowiada za stworzenie harmonogramów backupów zarówno baz danych jak i baz plikowych.
Przedstawione powyższe rozwiązanie musi stworzyć jednorodną skalowalną platformę wirtualizacyjną, ułatwiającą modyfikacje i rozbudowę platformy sprzętowej SYSTEMU w wyniku wzrastających potrzeb, bowiem uniezależni warstwę sprzętową od warstwy programowej. 

W przypadku, gdy dostarczona w ramach wdrożenia infrastruktura informatyczna okaże się niewystarczająca do prawidłowego i wydajnego działania SYSTEMU, określonego w § 10 ust. 11 umowy, Wykonawca zgodnie z § 5 ust. 1 umowy i w ramach wynagrodzenia, o którym mowa
w § 4 ust. 1 umowy, dostarczy, zainstaluje i skonfiguruje dodatkowe elementy infrastruktury informatycznej zapewniając wymaganą wydajność i sprawność SYSTEMU.
V. Minimalne wymagania dotyczące infrastruktury bazodanowej, sprzętowej i systemowej wraz
z niezbędnymi licencjami na systemy operacyjne serwerów oraz licencje bazodanowe.

Minimalne wymagania dla baz danych.

1. Całość informacji obsługiwanej przez SYSTEM ma być przechowywana i zarządzana
za pośrednictwem relacyjnej bazy danych. Baza danych wykorzystywana przez system ma być
w pełni otwarta i dostępna za pośrednictwem standardowych narzędzi bazy danych:

1) w bazie danych znajdą się informacje geometryczne i opisowe. Struktura zapisu geometrii musi spełniać wymogi standardu OpenGIS (OGC),
2) baza danych musi zapewnić kontrolę spójności danych geometrycznych z opisowymi, sprawdzanie reguł poprawności z wykorzystaniem standardowej funkcjonalności bazy danych,
3) dane opisowe i geometryczne muszą być ściśle ze sobą powiązane, nie dopuszcza się zapisu geometrii obiektów w plikach. Całość informacji zarówno graficznych jak i opisowych musi być zapisana w bazie danych,
4) architektura musi być oparta na relacyjnej bazie danych, posiadać wsparcie dla funkcji danych geometrycznych (np. Oracle Lokator lub równoważny), oraz wykorzystywać system operacyjny 64bit,
5) baza danych musi zapewniać dostęp dla użytkowników identyfikowanych (login/hasło) i anonimowych,
6) baza danych musi umożliwiać przechowywanie pełnej historii informacji o eksploatacji przez użytkowników końcowych (informacje dotyczące kto, kiedy oraz w jakim zakresie eksploatował zaoferowane oprogramowanie),
7) baza danych musi dysponować narzędziami administracyjnymi zapewniającymi bieżące utrzymanie systemu (w szczególności w zakresie wprowadzania nowych użytkowników, nadawania/ograniczania uprawnień do danych/funkcji, dodawania nowych warstw do mapy itp.),
8) baza danych musi posiadać możliwość aktualizacji oraz wsparcia pomocy technicznej przez producenta bazy danych.

2. Wykonawca dostarczy Zamawiającemu licencje na nieograniczone czasowo użytkowanie bazy danych wraz z dokumentacją:

1) umową zakupu licencji bazy danych,

2) umową serwisową na okres co najmniej kolejnych 36 miesięcy licząc od dnia obustronnego podpisania protokołu odbioru SYSTEMU, o którym mowa w § 3 ust.3 projektu umowy, zapewniającą asystę techniczną bazy danych, polegającej w szczególności na:

a) dostępie do aktualizacji programów, poprawek, ostrzeżeń o zagrożeniach bezpieczeństwa i aktualizacji programów korygujących o znaczeniu krytycznym,
b) dostępie do ważniejszych wersji produktów i technologii obejmujących ogólne wersje serwisowe,
c) 
całodobowej obsłudze zgłoszeń serwisowych we wszystkie dni tygodnia - świadczeniu pomocy technicznej w zakresie obsługi zgłoszeń, w formie elektronicznej (poprzez stronę www) lub telefonicznej, w dni robocze w godzinach 9:00-17:00 w języku polskim oraz przez 24 godziny na dobę, 7 dni w tygodniu w języku angielskim,
d) elektronicznym dostępie do informacji na temat posiadanych produktów, biuletynów technicznych, poprawek programistycznych, oraz bazy danych zgłoszonych problemów technicznych przez 24 godziny na dobę, 7 dni w tygodniu poprzez serwis www producenta bazy danych.
3. Wykonawca będzie zobowiązany do przeszkolenia dwóch administratorów w zakresie administrowania dostarczoną bazą danych. Ponadto Wykonawca musi przeprowadzić teoretyczne i praktyczne szkolenie administratorów SYSTEMU na dostarczonym, zainstalowanym i skonfigurowanym środowisku informatycznym SYSTEMU w zakresie min. podstaw konfiguracji i zarządzania dostarczoną bazą danych, zasad i sposobów archiwizacji oraz odtwarzania danych, jak i bieżącego utrzymania, monitorowania i radzenia sobie w sytuacjach krytycznych. Szkolenie przeprowadzone zostanie w formie zdalnej poprzez platformę przygotowaną i udostępnioną przez Wykonawcę.
Minimalne wymagania dla infrastruktury sprzętowej i systemowej.

1. Zamawiający wymaga od Wykonawcy dostarczenia i skonfigurowania minimum:
1) platformy wirtualizacyjnej, wraz z odpowiednim rodzajem i ilością licencji,
2) systemów operacyjnych serwerów, wraz z odpowiednim rodzajem i ilością licencji – Zamawiający wymaga dostawy licencji na urządzenie,
3) serwerów fizycznych w ilości wymaganej przez oferowany SYSTEM,
4) macierzy dyskowej – musi posiadać pojemność przestrzeni dyskowej minimum 6 TB na przechowywanie danych SYSTEMU (pojemność ta nie uwzględnia przestrzeni dyskowej na systemy serwerów wirtualnych, wymaganych wdrożeniem instalowanych aplikacji oraz przestrzeni na backupy baz danych, plikowych i maszyn wirtualnych,
5) urządzenia do przechowywania kopii zapasowych (NAS), musi spełnić poniższe kryteria:

a) zapewnić pojemność na gromadzone dane (bez kompresji) w ilości min. 24 TB (RAID 6),
b) być wyposażone w niezbędne dyski twarde na gromadzone dane,

c) posiadać zainstalowany w urządzeniu system operacyjny zaprojektowany i wspierany przez producenta urządzenia, który nie będzie wymagał dodatkowych licencji w celu realizacji podstawowych funkcji udostępniania przestrzeni dyskowej na dane czy zarządzanie urządzeniem a także pozwalający na zarządzanie wszystkimi aspektami pracy urządzenia,
d) udostępniać dane z wykorzystaniem protokołów np. SMB czy FTP, które będą dostępne z poziomu systemów operacyjnych takich jak Linux czy Windows bez instalacji dodatkowego oprogramowania od producenta urządzenia,

e) obsługiwać dyski 3,5” lub 2,5”, z możliwością ich wymiany w trakcie pracy urządzenia (obsługa hot-swap), obsługą interfejsu SATA III, RAID 6,
f) posiadać 2 redundantne zasilacze,
g) posiadać interfejs sieciowy 1GbE RJ45 - min. 2 porty,
h) posiadać port USB 3.2,

i) posiadać zamontowane dyski twarde dedykowane do pracy w serwerach plików, które posiadają deklarowany MTBF na poziomie min. 1000000 godzin,
j) posiadać obudowę stelażową do montażu w szafie rack.
6) zarządzalnego przełącznika sieciowego,
7) licencje lub subskrypcje na Acronis Cyber Protect 15 (Acronis Cyber Backup Advanced Virtual Host License) dla wdrażanego środowiska, w liczbie równiej dostarczanym serwerom fizycznym. Dostarczone licencje lub subskrypcje muszą zezwalać na korzystanie z nich przez okres minimum 36 miesięcy (licząc od dnia obustronnego podpisania protokołu odbioru SYSTEMU, o którym mowa w § 3 ust.3 projektu umowy)
8) cała dostarczona w ramach wdrożenia infrastruktura sprzętowa musi być przystosowana do montażu w szafie rack 19”.
2. Zamawiający wymaga dostarczenia licencji na systemy operacyjne wraz z niezbędnymi licencjami dostępowymi CAL oraz licencjami baz danych. W przypadku wykorzystania systemu terminalowego, Zamawiający wymaga minimum 100 licencji CAL na usługę terminalową. Licencja taka musi być przeznaczona na urządzenia, które będą łączyć się do usługi terminalowej, oraz posiadać wszelkie wymagane klucze/pliki licencyjne wymagane do uruchomienia usługi terminalowej.
Zamawiający posiada 400 licencji dla Windows Server CAL, zakupionych w programie OPEN pod numerem 63538990.
Wszystkie dostarczone licencje muszą upoważniać do korzystania z nich przez instytucje rządowe, oraz zapewnić możliwość korzystania przez Zamawiającego przez okres 36 miesięcy, licząc od dnia podpisania protokołu odbioru SYSTEMU o którym mowa w § 3 ust.3 projektu umowy, bez ponoszenia dodatkowych kosztów.
3. Wszystkie dostarczone w ramach wdrożenia elementy infrastruktury sprzętowej muszą posiadać 36 miesięczną gwarancję (licząc od dnia obustronnego podpisania protokołu odbioru SYSTEMU, o którym mowa w § 3 ust.3 projektu umowy) oraz wsparcie techniczne producenta sprzętu (zapewnione poprzez dostęp do pomocy technicznej poprzez telefon, portal www, czy czat online; możliwość pobierania aktualizacji dla urządzeń oraz wymianę części w przypadku awarii), być fabrycznie nowe, nieużywane, oznakowane symbolem CE, pochodzić z legalnego źródła, dostarczone przez autoryzowany kanał sprzedaży producenta na terenie kraju i objęty wymaganym pakietem usług gwarancyjnych zawartych w cenie urządzenia i oprogramowania  a data produkcji nie może przekraczać 6 miesięcy od dnia dostarczenia danego sprzętu do siedziby Zamawiającego. Wszystkie serwery fizyczne muszą być wyprodukowane przez tego samego producenta.
4. Wszystkie wymagane do podłączenia dostarczonej przez Wykonawcę infrastruktury sprzętowej, dodatkowe elementy (okablowanie zasilające – złącze C14, sieciowe, elementy montażowe oraz zarządzalny przełącznik sieciowy), Wykonawca dostarczy na własny koszt, w ramach wynagrodzenia, o którym mowa w § 4 ust. 1 umowy. Zamawiający wymaga montażu serwerów czy urządzenia do przechowywania kopii zapasowych (NAS) z wykorzystaniem dedykowanych dla sprzętu szyn montażowych.
VI. Wymagania dotyczące wdrożenia Systemu: 

1. Wykonawca zobowiązany jest do instalacji, konfiguracji (w tym testowania) i uruchomienia wszystkich elementów infrastruktury sprzętowej, programowej i bazodanowej, tzn. platformy wirtualnej, systemów operacyjnych, baz danych jak i pozostałych aplikacji i oprogramowania wchodzących w skład SYSTEMU. Instalacja obejmuje także instalację i konfigurację na stacjach roboczych, w przypadku aplikacji „klienckiej”.

2. W przypadku warstwy prezentacji zrealizowanej w oparciu o przeglądarkę Internetową Wykonawca poinformuje Zamawiającego oraz odpowiednio opisze w dokumentacji konfigurację konieczną dla poprawnego działania aplikacji, (dotyczy to również konfiguracji serwera Proxy, DMZ) a także w przypadku zaistnienia konfliktu z obecnie istniejącą konfiguracją stosowaną w UMK, zmodyfikuje swoją, by umożliwić poprawne działanie aplikacji.

3. W przypadku zaistnienia konieczności instalacji dodatkowych komponentów umożliwiających pracę aplikacji „klienckiej” niezwiązanych z Wykonawcą, fakt taki należy skonsultować i uzgodnić z Zamawiającym (Wydziałem Informatyki UMK).

4. Wszystkie poprawki zalecane przez producentów infrastruktury systemowej i bazodanowej (platformy wirtualnej, systemów operacyjnych serwerów, baz danych oraz dostarczonych aplikacji SYSTEMU) instaluje Wykonawca po wcześniejszym uzgodnieniu z Zamawiającym chyba, że Wykonawca i Zamawiający postanowią wspólnie inaczej.
5. SYSTEM musi posiadać mechanizm zabezpieczający dane przed skutkami awarii serwera (systematyczny automatyczny backup danych). Backup musi być wykonywany tak aby zapewnić bezpieczeństwo zarówno plików jak i samej bazy danych, co najmniej w trybie dobowym. 

Wykonawca w celu realizacji powyższego, przygotuje i wdroży politykę backupu wraz z procedurami odtworzenia po awarii oraz dokumentacją opisującą zastosowane rozwiązanie oraz jego konfigurację. Backup musi być wykonywany na macierz dyskową.
Za stworzenie harmonogramów backupów na dostarczone urządzenie zewnętrzne NAS jak i podłączenie dostarczonego przez Wykonawcę środowiska wirtualizacyjnego do posiadanego systemu backupu Acronis odpowiada Zamawiający
6. Zainstalowanie i skonfigurowanie platformy systemowej i bazodanowej wymaganej przez oferowany System wiązać się będzie z przyjazdem przedstawiciela Wykonawcy do siedziby Urzędu Miejskiego w Koszalinie.

7. W ramach instalacji, konfiguracji i uruchomienia elementów infrastruktury sprzętowej, programowej i bazodanowej, Wykonawca zobowiązany jest także do wykonania poniższych czynności:

a) instalacja serwerów, macierzy dyskowej wraz z oprogramowaniem w szafie rack,

b) przygotowanie koncepcji adresacji sieci LAN,

c) instalacja platformy wirtualizacyjnej,

d) konfiguracja macierzy, wydzielenie zasobów na wirtualne serwery,

e) konfiguracja sieci LAN w infrastrukturze wirtualnej,

f) instalacja i konfiguracja platformy do zarządzania maszynami wirtualnymi,

g) konfiguracja klastra wysokiej dostępności,

h) przygotowanie koncepcji wirtualizacji fizycznych maszyn (przygotowanie dokumentu określającego rozłożenie serwerów wirtualnych na hostach fizycznych, wraz ze schematem logicznego połączenia pomiędzy serwerami wirtualnymi, hostami fizycznymi, oraz macierzą – schemat blokowy),

i) testy wydajności, optymalizacja,

j) prezentacja rozwiązania i szkolenie teoretyczne oraz praktyczne,

k) przygotowanie dokumentacji powykonawczej,
l) w przypadku dostarczenia platformy wirtualizacyjnej innej niż VMware, którą obecnie użytkuje Zamawiający, Wykonawca zapewni szkolenie z administracji infrastrukturą wirtualizacyjną (instalacja, konfiguracja, zarządzanie) dla 3 administratorów wskazanych przez Zamawiającego. Szkolenie musi być przeprowadzone w autoryzowanym ośrodku przez inżyniera autoryzowanego przez producenta oprogramowania i nie powinno trwać dłużej niż 6 dni; szkolenia muszą zakończyć się uzyskaniem stosownych świadectw.
8. Każda maszyna musi mieć konto lub konta inne niż konto typu ”administrator/root” służące do zarządzania serwerem przez Wykonawcę. Konto typu ”administrator/root” pozostanie do wyłącznego użytku Zamawiającego.

9. Wymaga się aby Wykonawca przekazał dane logowania do całej dostarczonej i skonfigurowanej infrastruktury informatycznej (serwerów baz danych i zainstalowanego oprogramowania) na etapie szkoleń administracyjnych, które w trakcie szkolenia zostaną zmienione przez Zamawiającego.
VII. Środowisko testowe

Wykonawca w ramach wdrożenia SYSTEMU zainstaluje i skonfiguruje na dostarczonej infrastrukturze informatycznej poza środowiskiem produkcyjnym także niezależne środowisko testowe systemu PZGiK (z wyłączeniem e-usług), które będzie wykorzystywane przez Zamawiającego w trakcie wdrożenia jak i po jego zakończeniu do przeprowadzania testów aplikacyjnych czy integracji z innymi systemami. Środowisko testowe musi być przygotowane tak, aby nie zakłócać produkcyjnej pracy SYSTEMU, umożliwić w dowolnym momencie podłączenie się użytkowników SYSTEMU w celu przetestowania jego funkcjonalności, wgrania nowych wersji dostarczanego przez Wykonawcę SYSTEMU, testowania integracji z innymi systemami Zamawiającego czy przywrócenie bazy danych.

VIII. Procedura odbioru przedmiotu zamówienia
W ramach procedury odbioru Zamawiający dokona:

1) Weryfikacji zainstalowanej i skonfigurowanej platformy sprzętowej, systemowej i bazodanowej wymaganej przez oferowany SYSTEM, zgodnie z wytycznymi określonymi w Załączniku nr 2 do Rozdziału II SWZ.
2) Weryfikacji zgodności dostarczonego i zainstalowanego SYSTEMU z opisem przedmiotu zamówienia.
3) Sprawdzenia kompletności dostarczonych licencji.

4) Sprawdzenia kompletności dostarczonej dokumentacji.

5) Sprawdzenie kompletności przekazanych danych dostępowych do wdrożonej infrastruktury bazodanowej, sprzętowej i systemowej.

6) Potwierdzenia przeprowadzenia szkoleń użytkowników i administratorów,

IX. Opis punktu wyjścia
1. Przyjmuje się następujące minimalne parametry techniczne stacji roboczych, które Zamawiający posiada, będzie na nich użytkował dostarczony SYSTEM oraz przeprowadzi testy wydajnościowe:

· min. Procesor Intel Core i3 Gen 4,

· 4GB pamięci RAM,
· system operacyjny Windows 10 (zarówno 32 bit I 64 bit),

· rozdzielczość ekranu pionowa nie mniejsza niż 1050 pikseli.

2. Zamawiający wymaga aby dostarczone oprogramowanie bezproblemowo współpracowało z systemami operacyjnymi Windows 10 i nowszym (zarówno 32 bit i 64 bit).
3. Wykonawca zobowiązany jest do dostosowania wdrażanego SYSTEMU do środowiska programowego oraz infrastruktury Zamawiającego. Wykonawca zobowiązany jest do takiego wdrożenia swojego rozwiązania, aby w żaden sposób nie zakłócił pracy obecnie funkcjonujących i zainstalowanych już systemów.
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