Zarzadzenie nr 490 /2130 / 14
Prezydenta Miasta Koszalina
z dnia 3 stycznia 2014 roku

w sprawie Elektronicznego Systemu Zarzgadzania Oswiatg.

Na podstawie art. 5 ust. 7, art. 5¢ pkt 2 ustawy z dnia 7 wrzes$nia 1991 roku o systemie oswiaty (Dz. U.
2 2004 r. Nr 256 poz. 2572, Nr 273 poz. 2703, Nr 281 poz. 2781; z 2005 r. Nr 17 poz. 141, Nr 94 poz.
788, Nr 122 poz. 1020, Nr 131 poz. 1091, Nr 167 poz. 1400, Nr 249 poz. 2104; z 2006 r. Nr 144 poz.
1043, Nr 208 poz. 1532, Nr 227 poz. 1658; z 2007 r. Nr 42 poz. 273, Nr 80 poz. 542, Nr 115 poz. 791,
Nr 120 poz. 818, Nr 180 poz. 1280, Nr 181 poz. 1292; z 2008 r. Nr 70 poz. 416, Nr 145 poz. 917, Nr
216 poz. 1370, Nr 235 poz. 1618; z 2009 r. Nr 6 poz. 33, Nr 31 poz. 206, Nr 56 poz. 458, Nr 157 poz.
1241, Nr 219 poz. 1705; z 2010 r. Nr 44 poz. 250, Nr 54 poz. 320, Nr 127 poz. 857, Nr 148 poz. 991;
22011 r. Nr 106 poz. 622, Nr 112 poz. 654, Nr 149 poz. 887, Nr 205 poz. 1206; z 2012 r. poz. 941, poz.
979, 2 2013 r. poz. 827, poz. 1317) zarzgdzam, co nastepuje:

§ 1. W celu zapewnienia jednostkom oswiatowym, dla ktérych organem prowadzacym jest
Gmina Miasto Koszalin, jednolitego wsparcia obstugi administracyjnej oraz umozliwienia tym
jednostkom korzystania z nowoczesnych narzedzi informatycznych stuzacych podnoszeniu
efektywnosci realizacji zadan oswiatowych, tworzy sie Elektroniczny System Zarzgdzania Oswiatg,
zwany dalej ESZO.

§ 2. 1. ESZO stanowi zbidr aplikacji zapewniajacych obstuge podstawowych proceséw
administracyjnych i zarzadczych w prowadzonych jednostkach oswiatowych. Wykaz aplikacji stanowi
zatacznik nr 1 do zarzadzenia.

2. ESZO zainstalowane jest na infrastrukturze technicznej, tj. serwerach oraz urzadzeniach
zlokalizowanych w Urzedzie Miejskim w Koszalinie.

§ 3. W ESZO przetwarzane sg zbiory danych osobowych, wymienione w zatgczniku nr 2 do
zarzadzenia.

§ 4. 1. Administratorami danych osobowych, z zastrzezeniem ust. 2, przetwarzanych w ESZO
w rozumieniu art. 7 pkt 4 ustawy z dnia z dnia 29 sierpnia 1997 r o ochronie danych osobowych s3
jednostki oswiatowe korzystajgce z ESZO.

2. Wykaz zbioréw danych osobowych, ktérych administratorem jest Urzad Miejski w Koszalinie,
okresla zatacznik nr 3 do zarzadzenia.

3. Urzad Miejski w Koszalinie przetwarza zbiory danych osobowych, o ktérych mowa w ust. 1,
na zasadach okreslonych w art. 31 ustawy z dnia 29 sierpnia 1997 r o ochronie danych osobowych
w celu administrowania systemem.

4. Administracja, o ktérej mowa w ust. 3, polega w szczegdlnosci na:

1) zapewnieniu warunkow technicznych do prawidtowego dziatania ESZO,
2) $wiadczeniu pomocy uzytkownikom w zakresie obstugi ESZO,

3) prawidtowym dziataniu mechanizmu jednokrotnego logowania do ESZO,
4) prawidtowej konfiguracji funkcjonalnej poszczegdlnych aplikacji.

5. Urzad Miejski w Koszalinie moze powierzy¢ przetwarzanie zbiordw danych osobowych w celu
okreslonym w ust. 3, podmiotom trzecim na zasadach okreslonych w ustawie z dnia z dnia 29 sierpnia
1997 r. o ochronie danych osobowych.

§ 5. W celu zapewnienia prawidtowej administracji Elektronicznym Systemem Zarzadzania
Oswiatg zobowigzuje:
1) Dyrektora Wydziatu Informatyki do:



a) zapewnienia prawidtowe] pracy infrastruktury technicznej, tj. serweréw i urzadzen
zlokalizowanych w Urzedzie Miejskim w Koszalinie, na ktérej zainstalowany jest ESZO,

b) swiadczenia pomocy uzytkownikom w zakresie dostepu do serweréw terminalowych
oraz konfigurowania drukarek uzytkownikéw,

c) wspotdziatania z wykonawcami ESZO w zakresie zapewnienia prawidtowej pracy
infrastruktury technicznej ESZO

d) administrowania oraz obstugi systemu do zgtaszania awarii;

2) Dyrektora Wydziatu Edukacji do:

a) konfigurowania parametrow poszczegdlnych aplikacji wchodzgcych w sktad ESZO,

b) nadawania uprawnien uzytkownikom do poszczegdlnych aplikacji na wniosek
dyrektoréw jednostek oswiatowych,

c) prowadzenia wstepnej weryfikacji zgtaszanych przez uzytkownikéw probleméw
i btedéw ESZO oraz wnioskbw o dodanie nowych funkcjonalnosci, w tym
wspotdziatania w tym zakresie z wykonawcami ESZO,

d) obstugi systemu do zgtaszania awarii.

§ 6. Szczegdtowy opis mechanizmédw dostepu do danych osobowych objetych ESZO,
w szczegdlnosci wybrana technologia VPN, mechanizmy uwierzytelniania i autoryzacji, okresla
zatgcznik nr 4 do zarzadzenia.

§ 7. Zobowigzuje administratora danych osobowych w Urzedzie Miejskim w Koszalinie oraz
dyrektoréw jednostek oswiatowych prowadzonych przez Gmine Miasto Koszalin do podjecia srodkéw
zabezpieczajacych zbiory danych osobowych objetych ESZO, o ktérych mowa w art. 36-39 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

§ 8. Wykonanie zarzadzenia powierzam Zastepcy Prezydenta Miasta ds. Planowania i Cyfryzacji
oraz Zastepcy Prezydenta Miasta ds. Polityki Spoteczne;j.

§ 6. Zarzadzenie wchodzie w zycie z dniem podjecia.

Prezydent Miasta

Piotr Jedlinski



Zatgcznik nr 1

do Zarzadzenia nr 490 /2130 / 14
Prezydenta Miasta Koszalina

z dnia 3 stycznia 2014 roku

Wykaz aplikacji wchodzacych w sktad
Elektronicznego Systemu Zarzadzania Oswiatg



Elektroniczny
System Zarzgdzania Oswiatg

Aplikacje wykonane Aplikacje wykonane
w technologii webowe;j w technologii desktopowe;j
p
iUczniowie ] Kadry
J L Optivum )
N )\ 'd )\
Sekretariat Ptace
J L Optivum )
)\ 'd N\
Dziennik Finanse
Optivum
J (. J

Plan lekcji ( Ksiegowosc
Optivum SQL

Zastepstwa Kasa
Optivum SQL

Obowiazek Rozrachunki
Optivum SQL

j I N I R I

Ankiety ) Rejestr Vat
Optivum SQL

Analizator Szkolny ) Faktury
Optivum SQL

Zbiorczy Analizator ) Magazyn
Optivum SQL

Personel ) Stotéwka
Optivum SQL

Dotacje ( Zamoéwienia Publiczne
Optivum SQL

Sigma Inwentarz
Optivum SQL

T T T T T T T T

Arkusz ( Integrator
Optivum SIO Optivum
( Z
Nabor ] Fundusz Swiadczen
J L Socjalnych

Nabor
dla Przedszkoli

Nabor dla Szkét
Podstawowych

Nabor
dla Gimnazjéw

Nabér dla Szkot
Ponadgimnazjalnych

j E I B I

Przedszkola

Przystawka
ADFS




Zatacznik nr 2

do Zarzadzenia nr 490 /2130 / 14

Prezydenta Miasta Koszalina
z dnia 3 stycznia 2014 roku

Wykaz zbioréw danych osobowych przetwarzanych
w Elektronicznym Systemie Zarzgdzania Oswiata

L.p.

Nazwa zbioru danych
osobowych

Zakres danych

Aplikacja stuzgca do
przetwarzania danych
osobowych

zgromadzonych w zbiorze

Kadry / Ptace

Dane pracownikdw i zleceniobiorcédw: imiona
i nazwisko, imiona rodzicow, data i miejsce
urodzenia, pesel, NIP, nr dowodu osobistego,
nr paszportu, nazwisko rodowe,
obywatelstwo, adres zamieszkania, adres
zameldowania, adres korespondencyjny,
telefon, adres e-mail, nazwisko panieriskie
matki, stan cywilny, tytut naukowy, wyuczony
zawdd, przynaleznosc do zwigzkoéw
zawodowych, wynagrodzenie, historia
zatrudnienia, kwalifikacje zawodowe

Kadry Optivum,
Ptace Opitivum

iUczniowie

Dane ucznidéw: imiona, nazwisko, pte¢, pesel,
data i miejsce urodzenia, nazwisko rodowe,
dowodu osobistego, peten adres
zameldowania i zamieszkania, telefon, adres

numer

e-mail, NIP, informacja o pochodzeniu (ze np.
uchodzca, zamieszkuje tymczasowo w RP
itp.), czy odbyt stuzbe wojskowa, specjalne
potrzeby ucznia (np. ze uposledzony lub
chory), osiggniecia edukacyjne;

Dane rodzicéw / opiekunéw prawnych: imie,
nazwisko, pesel, adres, telefon, adres e-mail,
nazwa i telefon do zaktadu pracy

Dane nauczycieli: imiona, nazwisko, pteé,
data urodzenia, pesel, peten adres, telefon, e-
mail, tytut zawodowy i naukowy

Sekretariat, Dziennik, Plan
lekcji, Zastepstwa,
Obowigzek

Ksiega dzieci

Imiona i nazwisko,
pesel,

meldunku

Dane dzieci: adresy
rodzicoéw,

badz

zamieszkania, imiona

informacja o statym

czasowym, miejsce nauki

Sekretariat

Obowigzek nauki

Imiona i nazwisko,
pesel,

meldunku

Dane dzieci: adresy
rodzicow,

badz

zamieszkania, imiona

informacja o statym

czasowym, miejsce nauki

iObowigzek

Wyniki sprawdzianéw
i egzaminow
zewnetrznych

Dane uczniéw: imiona i nazwisko, pesel (kod)
ucznia, wynik sprawdzianu / egzaminu

Analizator Szkolny




Dane dzieci, ucznidéw i
stuchaczy szkét i
placowek pobierajgcych
dotacje

Dane uczniéw: imiona i nazwisko, pesel,
adres zamieszkania, data urodzenia,
pochodzenie, dodatkowy powdd dotacji

Dane uzytkownikéw: imiona i nazwisko, adres
e-mail, pesel

Dotacje

Arkusz organizacji
szkoty / placéwki

Dane nauczycieli: imiona i nazwisko, pesel,
pteé, data urodzenia,  wyksztafcenie,
kwalifikacje zawodowe, wynagrodzenie

Dane pracownikéw administracji i obstugi:
imiona i nazwisko, pesel, pte¢, data
urodzenia, wyksztatcenie, wynagrodzenie

Arkusz Optivum

Zbiorczy arkusz
organizacji

Dane nauczycieli: imiona i nazwisko, pesel,
pteé, data urodzenia, wyksztatcenie,
kwalifikacje zawodowe, wynagrodzenie

Dane pracownikéw administracji i obstugi:
imiona i nazwisko, pesel, pte¢, data
urodzenia, wyksztatcenie, wynagrodzenie

Arkusz Optivum

Nabor elektroniczny
do przedszkoli

Dane dzieci: imiona i nazwisko, pesel, data
urodzenia, data i miejscowo$¢ urodzenia,
adres zameldowania, informacja o posiadaniu
orzeczenia o potrzebie ksztatcenia
specjalnego, rodzenstwo

Dane rodzicéw: imiona i nazwisko, pesel,
numer telefonu, adres e-mail, adres
zameldowania / zamieszkania

Nabor dla Przedszkoli

10

Nabor elektroniczny
do szkoty podstawowej

Dane dzieci: imiona i nazwisko, pesel, data
urodzenia, data i miejscowo$¢ urodzenia,
adres zameldowania / zamieszkania
informacja o posiadaniu orzeczenia o
potrzebie ksztatcenia specjalnego,
rodzerstwo

Dane rodzicéw: imiona i nazwisko, pesel,
numer telefonu, adres e-mail, adres
zameldowania / zamieszkania

Nabor dla Szkot
Podstawowych

11

Nabor elektroniczny
do gimnazjum

Dane uczniéw: imiona i nazwisko, pesel, data
urodzenia, data i miejscowo$¢ urodzenia,
adres  zameldowania /  zamieszkania,
informacja o posiadaniu orzeczenia o
potrzebie ksztatcenia specjalnego, telefon,
adres e-mail, ukoriczona szkota podstawowa,
Dane rodzicéw: imiona i nazwisko, pesel,
numer telefonu, adres e-mail, adres
zameldowania / zamieszkania

Nabor dla Gimnazjow

12

Nabor elektroniczny
do szkoty
ponadgimnazjalnej

Dane dzieci: imiona i nazwisko, pesel, data
urodzenia, data i miejscowo$¢ urodzenia,
adres  zameldowania /  zamieszkania,
informacja o posiadaniu orzeczenia o
potrzebie ksztatcenia specjalnego, ukoriczone

Nabor dla Szkot
Ponadgimnazjalnych




gimnazjum, osiggniecia edukacyjne (oceny,
egzaminy, kryteria dodatkowe)

Dane rodzicow: imiona i nazwisko, numer
telefonu,

13

Dane dzieci
uczeszczajacych do
przedszkoli

Dane dzieci: imiona i nazwisko, pesel, data
urodzenia, pteé, data i miejscowosé
urodzenia, adres zamieszkania, adres
zameldowania, specjalne potrzeby dziecka
(np. ze uposledzony Ilub chory), telefon
kontaktowy

Dane rodzicéw: imiona i nazwisko, pesel,
numer telefonu, adres e-mail, adres
zamieszkania, miejsce pracy

Przedszkola




Zatgcznik nr 3

do Zarzadzenianr490/ 2130/ 14
Prezydenta Miasta Koszalina

z dnia 3 stycznia 2014 roku

Wykaz zbioréw danych osobowych przetwarzanych
w Elektronicznym Systemie Zarzadzania Oswiatga,
ktorych administratorem jest Urzad Miejski w Koszalinie

Aplikacja stuzgca do

Nazwa zbioru danych przetwarzania danych

L.p. Zakres danych
P osobowych y osobowych
zgromadzonych w zbiorze
Dane dzieci: Imiona i nazwisko, adresy
) ) zamieszkania, pesel, imiona rodzicow, ) )
1 Obowigzek nauki . . , iObowigzek
informacja o meldunku statym badz
czasowym, miejsce nauki
Dane uczniéw: imiona i nazwisko, pesel,
Dane dzieci, UCZNIOWT | adres  zamieszkania, data  urodzenia,
2 s,’fuchaczy _szkgf ! pochodzenie, dodatkowy powdd dotacji Dotacje
placowek pobierajgcych . e . .
. Dane uzytkownikéw: imiona i nazwisko, adres
dotacje
e-mail, pesel
Dane nauczycieli: imiona i nazwisko, pesel,
pteé, data urodzenia, wyksztatcenie,
Zbiorczy arkusz kwalifikacje zawodowe, wynagrodzenie )
3 o i . . . . Arkusz Optivum
organizacji Dane pracownikow administracji i obstugi:

imiona i nazwisko, pesel, pte¢, data

urodzenia, wyksztatcenie, wynagrodzenie




Zatgcznik nr 4

do Zarzadzenianr490/ 2130/ 14
Prezydenta Miasta Koszalina

z dnia 3 stycznia 2014 roku

Szczegotowy opis mechanizmow dostepu do danych osobowych objetych
Elektronicznym Systemem Zarzadzania Oswiatg

Serwery Elektronicznego Systemu Zarzadzania Oswiatg zostaty podzielone na 3 strefy:

1) strefa ESZO zawierajgca serwery bazodanowe (AD,DNS,MSSQL),

2) strefa ESZO-SRV zawierajgca serwery terminalowe (TS, TSSB,TSL),

3) strefa DMZ-WWW zawierajgce serwery aplikacyjne (IIS, ADFS).
Jednostki nie posiadajg bezposredniego dostepu do serwerdw zamieszczonych w strefie ESZO.
Komunikacja odbywa sie poprzez jedng ze stref ESZO-SRV lub DMZ-WWW w zaleznosci od
aplikacji.
Uzytkownicy komunikujg sie bezposrednio z serwerami ustugowymi znajdujgcymi sie w strefie
DMZ-WWW.
Dostep do strefy ESZO-SRV uzalezniony jest od sposobu podtgczenia jednostek do sieci Gminy
Miasto Koszalin i odbywa sie w nastepujgcy sposob:

Grupa jednostek Sposdéb dostepu

- dedykowane potaczenie swiattowodowe

Jednostki podtgczone do - separacja na poziomie VLAN-6w (dla kazdej z jednostek

infrastruktury $wiattowodowej inny VLAN)

Gminy Miasto Koszalin - zakonczenie potaczenia na firewallu w strefie UM-

i korzystajace z zasobow SZKOLY

systemowych - polityka kierowania poszczegélnych portéw do strefy
ESZO-SRV

- potgczenie niezalezne

- separacja na poziomie VPN

- zabezpieczone protokotem IPsec

- zakoniczenie tuneli VPN na firewallu brzegowym

- polityka kierowania ruchu wymaganych portéw do strefy
ESZO-SRV

Jednostki nie podtgczone
bezposrednim stykiem do sieci
teleinformatycznej Gminy Miasto
Koszalin i korzystajgce z zasobdéw
systemowych

Uzytkownicy logujg sie do serweréw aplikacyjnych i terminalowych za pomocy loginu
wygenerowanego przez system oraz samodzielnie ustawionego hasta.

Warunkiem aktywacji konta w systemie jest posiadanie przez uzytkownika adresu e-mail, na
ktory przesytane sg unikalne linki www umozliwiajace utworzenie lub zmiane hasta.

Hasto musi spetnia¢ 3 z 4 warunkéw ztozonosci (dtugosé, mate/duze litery, cyfry, znaki
specjalne).

Hasta uzytkownikédw majacych dostep do danych osobowych wygasajg po 30 dniach i muszg by¢
zmieniane na inne.




